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Fraude Através de Pirataria de

Email Profissional (Business
Email Compromise)

Um alerta de seqguranca do
fornecedor.

A MSD leva a sério a fraude e a
protecao da informacao.

Saiba que, com a nossa crescente dependéncia da
comunicacdo virtual, a incidéncia dos casos de pirataria
em Emails profissionais (Business Email Compromise
(BEC)) estd a aumentar. A pirataria em Emails
profissionais utiliza o email e outras comunicacoes
eletrdnicas para se fazer passar por um executivo,
funcionario ou outra pessoa de autoridade.

Os pedidos de pagamentos ou de acesso a folha de
pagamentos dos funciondrios ou a informacao W2
(apenas EUA) sdo entao realizados de forma fraudulenta
em nome de uma empresa.

O que deve saber
A MSD esta empenhada em proteger o seu negoécio e as
suas informacoes bancarias. De acordo com o nosso
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Gabinete de Privacidade Global, os nossos processos e
diretrizes de Tecnologia de Informacao, e alinhados com
os regulamentos locais e regionais, o nosso pessoal
formado aplica processos e controlos rigorosos na
recolha, validacdo e captura de dados, com multiplos
pontos de verificacdo e auditorias regulares sobre os
nossos procedimentos e praticas.

Para melhor proteger o seu negocio:

Utilize canais secundarios, ou autenticacao de
dois fatores, para verificar independentemente
os pedidos de alteracdo de informacdes de conta.

Assegure-se de que os URLs nos e-mails estao
associados a empresa de onde dizem ser.

Esteja atento a hiperligacdes que contenham
erros de ortografia do nome de dominio real.

Verifique o endereco de email utilizado para
enviar emails, comparando-o com o remetente,
especialmente quando utilizar um dispositivo
movel ou portatil.

Crie filtros de sistema de detecdo de intrusao
para sinalizar emails com extensdes que se
assemelham a emails da empresa Por exemplo, o
email legitimo de ceo@abc_company.com
sinalizaria como email fraudulento o email de
ceo@abc-company.com.

Monitorize as contas financeiras regularmente
para detetar irregularidades, tais como depdsitos
em falta.

Mantenha atualizados todos os patches de
software e todos os sistemas.

Assegure-se de que as definicdes nos
computadores dos funcionarios permitem a
visualizagdo das extensdes completas de email.

Conheca as informacdes de contacto do seu
Centro de Resolucao local, alertando-os se se
sentir vitima de pirataria nos Emails profissionais
e se esta estiver relacionada com a MSD; caso
contrario, contacte as autoridades policiais locais.



mailto:ceo@abc-company.com
https://suppliers.msd.com/overview/support-contact-details/

Proprietary

Somos chamados de MSD em todos os lugares, exceto nos Estados Unidos e Canada,

onde somos conhecidos como Merck & Co Inc, Rahway, NJ EUA
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